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सतर्क ,सजग,समझदार



डिजजटल युग में सुरक्षित बेटी
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आत्मविश्िास से मसु्रु्राती हमारी साइबर सरुक्षित बेटी है,

पढाई,मनोरंजन,सोशल मीडिया र्ा जो लाभ खूब उठाती है|

पर ऑनलाइन अपराधों रे् खतरों से सतर्क हमेशा रहती है,

अपना हर र्दम सािधानी और समझदारी से यह उठाती है|

आओ हम सब साइबर सरुक्षित बेटी बनें |



साइबर अपराध क्या है? 
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➢ साइबर क्राइम अपराधों र्ा नया रूप है। यह एर् प्रर्ार र्ी गैर-र्ाननूी गततविधध है, जजसे रं्प्यटूर, मोबाइल या इंटरनेट रे् माध्यम से सम्पाददत
कर्या जाता है और जजस र्ा मखु्य उद्देश्य कर्सी र्ी जानर्ारी, जमा पूंजी और पहचान चरुाना है।

➢ आज साइबर अपराधों ने बहुत तेजी से समाज र्ो जर्ड़ रखा है। विशषे रूप से लड़कर्यों रे् ललए यह ख़तरा और भी विर्राल रूप ले चरु्ा है।

➢ साइबर क्राइम र्ा लशर्ार बनने रे् मखु्य र्ारण कर्सी पर भी आसानी से भरोसा र्रना, भयभीत होना और साइबर क्राइम रे् प्रतत अनलभज्ञता है| 

➢ अब समय आ गया है कर् सतर्क ता, सािधानी और समझदारी से हम सब जागरूर् बने और अपनी पहचान, गोपनीयता एिं मयाकदा रे् प्रतत सजग रहें।



साइबर अपराध रे् प्रर्ार
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आर्थिक साइबर
अपराध

डटेा चोरी और
ससस्टम हैककिं ग

सोशल मीडडया व
ऑनलाइन शोषण

भ्रामक सूचना व
फर्जी किं टेंट

ऑनलाइन
रेडडकलाइजेशन

उपरोक्त 6 प्रकार के अपराधों को आगे की स्लाइड्स में ववस्तार से समझाया गया है। साथ ही उनके सलए क्या करें (Do’s) और क्या न करें (Don’ts) भी बताए गए हैं।

बच्चों से सिंबिंर्धत
साइबर अपराध



1a. आधथकर् साइबर अपराध (Financial Cyber Crimes)
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➢ Debit Card Cloning: र्ािक िटेा चोरी र्र नर्ली र्ािक से पसेै तनर्ालना।

➢ QR Code Scam: धोखे से फजी QR र्ोि स्रै्न र्रिा र्र पसेै या बैंर् जानर्ारी चरुाना।

➢ Ponzi Scheme: जल्दी अमीर बनने र्ा लालच देर्र तनिेश रालश र्ी ठगी र्रना।

➢ Scratch Card Scam: इनाम र्ा झांसा देर्र ललरं् से िटेा चोरी र्रना।

➢ Crypto Fraud: फजी कक्रप्टो साइट बनार्र तनिेशर्ों से पसैा ठगना।

➢ Micro Loan Scam: नर्ली ऐप से लोन रे् नाम पर िटेा और पसैा चोरी र्रना।

➢ Session Hijacking: यजू़र र्ा लॉधगन सेशन चरुार्र अर्ाउंट पर र्ब्जा र्रना।

➢ Virtual Kidnapping: झठूा अपहरण ददखार्र कफरौती मााँगना।

➢ Formjacking: िेबसाइट फॉमक में र्ोि िालर्र र्ािक डिटेल चोरी र्रना।

➢ Jumped Deposit: फजी जमा या ट्ांज़ैक्शन से धोखा र्रना।

➢ Cyber Squatting: ब्ांि नाम से लमलते जुलते िोमेन खरीदर्र महंगे दाम पर बेचना।

➢ Crypto-jacking: दसूरों रे् रं्प्यटूर से अिधै रूप से कक्रप्टो माइतनगं र्रना।



1b. आधथकर् सुरिा (Financial Safety)
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रे्िल अधधरृ्त बैंर् और ऐप से ही लेन-देन र्रें।

बैंर् र्ी आधधर्ाररर् िेबसाइट/ऐप से ही लॉधगन र्रें।

UPI, बैंर् या र्ािक लेन-देन र्ी सचूना आने पर तुरंत जाचं र्रें।

QR र्ोि रे्िल भगुतान र्रने रे् ललए ही स्रै्न र्रें।

Do’s:

कर्सी भी संददग्ध र्ॉल या ईमेल पर तुरंत बैंर् हेल्पलाइन से संपर्क र्रें।

“आपर्ा खाता बंद हो गया” जैसे ईमेल/र्ॉल पर भरोसा न र्रें।

जल्दी अमीर बनने या इनाम जीतने िाले संदेशों पर विश्िास न र्रें।

कर्सी भी तरह रे् अजनबबयों र्ो तनजी वित्तीय जानर्ारी न दें।

सािकजतनर् िाई-फाई से बैंकरं्ग ऐप न खोलें।

Don’ts:

सोशल मीडिया पर अपने बैंर् र्ािक र्ी फोटो या जानर्ारी शयेर न र्रें।



2a. िटेा चोरी और लसस्टम हैकरं्ग (Data Theft & Hacking Crimes)
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➢ Keylogger: टाइवपगं ररर्ॉिक र्र पासििक/OTP चोरी — एंटीिायरस लगाएाँ।

➢ Wi-Fi Hacking: र्मजोर नेटिर्क से िटेा चोरी — मजबतू पासििक रखें।

➢ RFID Cloning: र्ािक लसग्नल र्ॉपी र्र नर्ली र्ािक बनाना — र्ािक शील्ि उपयोग र्रें।

➢ Profile Hacking: सोशल मीडिया/मेल हैर् र्रना — मजबतू पासििक ि 2FA अपनाएाँ।

➢ SIM Swap: फजी SIM से OTP लेर्र ठगी — SIM बंद होते ही लशर्ायत र्रें।

➢ Juice Jacking: पजब्लर् चाजजिंग से िटेा चोरी — अपना चाजकर इस्तेमाल र्रें।

➢ Ransomware: िटेा लॉर् र्र कफरौती मााँगना — बरै्अप रखें।

➢ App Trap: फजी ऐप से िटेा/पसैे चोरी — रे्िल आधधर्ाररर् स्टोर से ऐप लें।

➢ Steganography: फोटो/ऑडियो में िटेा तिपाना — संददग्ध फाइल न खोलें।

➢ Prompt Engineering: रणनीततर् इनपटु से गलत जिाब तनर्लिाना — सािधानी रखें।

➢ Fileless Attack: बबना फाइल िोड़े लसस्टम पर हमला — एंिपॉइंट सरुिा बढाएाँ।

➢ Insider Threat: र्मकचारी द्िारा िटेा चोरी — एक्सेस तनयंत्रण रखें।

➢ LLM Jailbreak: एआई सरुिा तोड़ने र्ी र्ोलशश — सरुिा नीतत लागू रखें।



2b. िटेा चोरी और लसस्टम हैकरं्ग सुरिा (Data Theft & Hacking Safety)
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रे्िल विश्िसनीय ऐप स्टोर से ही ऐप िाउनलोि र्रें।

गोपनीयता नीततयों और शतों र्ी जााँच र्रें।

ऐप्स इंस्टॉल र्रने से पहले समीिाएं और अनमुततयां पढें।

धोखाधड़ी र्ा प्रयास र्रने िालों रे् सबतू (स्क्रीनशॉट, चटै) रखें।

Do’s:

रे्िल दो-र्ारर् प्रमाणीर्रण िाले ऐप्स र्ा उपयोग र्रें।

ऐप मे संपर्ों या फोटो तर् पहंुच जैसी अनािश्यर् अनमुतत न दें।

अज्ञात नंबरों से प्राप्त ललरं् पर जक्लर् न र्रें।

ऐसे ऐप्स से बचें जो बबना कर्सी सत्यापन रे् तुरंत ऋण देने र्ा िादा
र्रते हैं।

अनािश्यर् बैंर् अर्ाउंटों र्ो न खोलें।

Don’ts:

ऋण एजेंटों र्ो र्भी भी अधिम धनरालश न दें।



3a. सोशल मीडिया ि ऑनलाइन शोषण (Social Exploitation & Cyber Abuse)

➢ Cyber Stalking: कर्सी व्यजक्त द्िारा बार-बार ऑनलाइन पीिा र्रना या िराना — यह मानलसर् उत्पीड़न है, तुरंत ररपोटक र्रें।

➢ Cyber Bullying: कर्सी र्ी तनजी फोटो या जानर्ारी सािकजतनर् र्र बदनाम र्रना — यह गंभीर अपराध है, तुरंत ररपोटक र्रें।

➢ Fake Profile / Sextortion: फजी प्रोफाइल बनार्र तनजी फोटो से ब्लरै्मेल र्रना — अपनी तस्िीरें सीलमत लोगों तर् रखें।

➢ Honey Trap: नर्ली ररश्ते बनार्र भािनात्मर् ठगी र्रना — अजनबबयों पर भरोसा न र्रें।

➢ Picture Morphing: कर्सी र्ी तस्िीर र्ो बदलर्र अशोभनीय बनाना — इससे सामाजजर् बदनामी होती है।

➢ Cyber Grooming: बच्चों से झठूी पहचान बनार्र गलत उद्देश्य से बातचीत र्रना — अलभभािर् बच्चों पर तनगरानी रखें।

➢ Deepfake: रृ्बत्रम बदु्धधमत्ता (AI) से कर्सी र्ी आिाज़ या चहेरा बदलर्र नर्ली िीडियो या ऑडियो बनाना।

➢ Doxing: कर्सी व्यजक्त र्ी तनजी जानर्ारी (जैसे पता, फोन नंबर, फोटो) बबना अनमुतत ऑनलाइन सािकजतनर् र्रना।

➢ Social Trolling: सोशल मीडिया पर अपमानजनर् या भड़र्ाऊ दटप्पणणयााँ र्रना — यह मानलसर् उत्पीड़न और सामाजजर् बदनामी र्ा र्ारण है।

➢ Drug Trafficking Online: िार्क िेब पर अिधै िस्तुओं र्ी बबक्री — यह अंतरराष्ट्ट्ीय अपराध है।

➢ Digital Arrest: अपराधी खुद र्ो पलुलस या सरर्ारी अधधर्ारी बतार्र ऑनलाइन “धगरफ्तारी” र्ा िर ददखाते हैं और ठगी र्रते हैं।

➢ Virtual Kidnapping: झठूा दािा र्रना कर् कर्सी र्ो अगिा र्र ललया गया है और कफरौती र्ी मांग र्रना।



3b. सोशल मीडिया ि ऑनलाइन सुरिा (Social Exploitation & Cyber Safety)
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संददग्ध या अनधुचत संपर्क र्ी तुरंत ररपोटक र्रें और ऐसे प्रोफाइल र्ो
ब्लॉर् र्रें।

कफलशगं र्ॉल, ईमेल या ललरं् र्ी जांच र्रें और अनजान ललरं् पर
जक्लर् न र्रें।

सोशल मीडिया अर्ाउंट्स र्ो तनजी रखें ि फजी खातों र्ी ररपोटक र्रें

ब्लरै्मेल या आधथकर् धोखाधड़ी र्ी जस्थतत में बैंर् और साइबर सेल र्ो
तुरंत सधूचत र्रें।

Do’s:

पासििक बदलें, दो-र्ारर् प्रमाणीर्रण (2FA) सकक्रय र्रें और सबतू रे्
ललए स्क्रीनशॉट सरुक्षित रखें।

अनजान व्यजक्तयों रे् फ्रें ि ररक्िेस्ट या चटै अनरुोध स्िीर्ार न र्रें।

ऑनलाइन ररश्तों में जल्दी भरोसा या वित्तीय मदद न र्रें।

बच्चों र्ो ऑनलाइन गततविधधयों रे् दौरान तनगरानी में रखें और उनरे्
िर र्ो अनदेखा न र्रें।

संददग्ध ललरं्, िेबसाइट या प्रोफाइल से दरू रहें और कर्सी भी ब्लरै्मेल
पर प्रततकक्रया न दें।

Don’ts:

र्भी भी व्यजक्तगत जानर्ारी, OTP, या फोटो/िीडियो साझा न र्रें।



4. भ्रामर् सूचना ि फजी रं्टेंट (Fake Information & Online Manipulation)
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➢ फेक ररव्य:ू उत्पाद/सेिा रे् ललए झठूी समीिाएाँ ललखिा र्र उपभोक्ताओं र्ो भ्रलमत र्रना।

➢ सचि इिंर्जन स्कैम: फजी िेबसाइटों र्ो ऊपर ददखार्र यजू़र र्ो नर्ली साइट पर भटर्ाना।

➢ IDN होमोग्राफ अटैक: ददखने में समान नर्ली िोमेन बनार्र यजू़र र्ो ठगना (URL ध्यान रखें)।

➢ फेक र्जॉब लेटर: नर्ली नौर्री/परीिा पत्र से पसैा या तनजी जानर्ारी ठगना।

➢ परीक्षा में अनरु्चत प्रथाएँ: ऑनलाइन परीिाओं में चीदटगं या असामाजजर् सहायता देना।

कर्सी खबर पर विश्िास र्रने से पहले स्रोत जााँचें।सत्यावपत मीडिया
चनैल या सरर्ारी िेबसाइटों से जानर्ारी लें।

संस्थागत िेबसाइटों र्ी सरुिा स्रै्न र्रिाते रहें।

तनयलमत रूप से लसस्टम अपिटे और लसक्योररटी पचै लगाएाँ।

Do’s:

बबना सत्यापन खबरें शयेर न र्रें।

भािनात्मर् पोस्टों पर तुरंत प्रततकक्रया न दें।

सनसनीखेज पोस्टों र्ो फॉरििक र्रने से बचें।

Don’ts:



5. Online Radicalization Crime
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➢ हैक्क्टववज़्म: राजनीततर्/सामाजजर् संदेश रे् ललए िेबसाइटें हैर् या िटेा लीर् र्रना।

➢ ऑनलाइन रेडडकलाइजेशन: इंटरनेट पर चरमपंथी विचार फैलार्र यिुाओं र्ो भड़र्ाना।

➢ साइबर वॉरफेयर: राष्ट्ट् या संगठन स्तर पर डिजजटल लसस्टम पर रणनीततर् हमले।

एआई र्ा उपयोग लशिा, अनसंुधान और सर्ारात्मर् र्ायों रे् ललए
र्रें।

ब्ाउज़र और ऐि-ब्लॉर्र र्ो अपिटे रखें।

नतैतर् एआई ददशातनदेशों र्ा पालन र्रें।

Do’s:

अनधधरृ्त सॉफ़्टिेयर या हेकरं्ग टूल र्ा इस्तेमाल न र्रें।

तनजी जानर्ारी र्भी भी कर्सी अज्ञात व्यजक्त रे् साथ साझा न र्रें।

संिेदनशील नेटिर्क तर् बबना अनमुतत पहंुचने र्ी र्ोलशश न र्रें।
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